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платформ для LAN
сетей
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Catalyst 9000 – новое поколение коммутаторов
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Converged OS
Open IOS-XE

Catalyst 9300 
Фиксированный доступ

Catalyst 9400
Модульный доступ

Catalyst 9500
Фиксированное 

ядро

Все коммутаторы Catalyst 9000 построены на общих принципах

Converged ASIC
UADP 2.0



До 32Mб
Пакетный 

буфер

До 64K x2
Netflow записейВстроенные 

микропроцессоры

Shared 
Lookup 

До 240GE
емкость

384K счетчики Up to 2X to 4X 
Обработка + TCAM

Универсальность применения
Adaptable Tables

Улучшенная масштабируемость
Multicore resource share

Защита инвестиций
Flexible Pipeline

UADP 2.0 – 3-е поколение ASIC для Catalyst
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7.46B Трансисторов

28nm технология



Представляем Catalyst 9300

1G Data

mGig UPOE

1G UPOE/POE+

2.5G at the 
Price of 1G
40G at the 

Price of 10G

Новое решение для фиксированного доступа

24 Портов

Модули БПМодули внешних подключенийМодульные вентиляторы

UADP 2.0

Open IOS-XE

SD-Access

X86 CPU & Containers

Encrypted Traffic 
Analytics (ETA)*

256 bit MACSEC*

Доверенные
Системы

StackWise Virtual*

IEEE1588 & AVB*

NBAR2

Perpetual/Fast PoE

Model Driven 
Programmability

Patching/GIR

Преимущества Catalyst 9K

Потоковая 
телеметрия

48 Портов

8x10G 2x40G 4x mGig 4x1G 350W 715W 1100W

Only 
Stackable 

Switch with 8X 
10G Uplinks

Highest 
2.5G/mGig

Density in the 
Industry

Доступно к заказу



Представляем Catalyst 9400
Новое решение для модульного доступа

4 слота* 7 слотов 10 слотов

БП
3200W AC
3200W DC*
2400W AC*

Модули внешних 
каналов

24x 10G SFP+*
48x1G SFP*
24x1G SFP*

Интерфейсные модули
24xmGig + 24xUPOE*

48xUPoE
48xPoE+*
48xData

Модули управления
Sup-1: 80G/Slot Access Optimized

Sup-1XL*: 120G/Slot Core 
Optimized

Максимальная 
надежность

Лидер по PoE
подключениям

9 Tбит/с

Преимущества Catalyst 9400

UADP 2.0

Open IOS-XE

SD-Access

X86 CPU & Containers

Encrypted Traffic 
Analytics (ETA)*

256 bit MACSEC*

Доверенные
Системы

StackWise Virtual*

IEEE1588 & AVB*

NBAR2

Perpetual/Fast PoE

Model Driven 
Programmability

Patching/GIR

Потоковая 
телеметрия

Доступно к заказу



8 x 10G 2 x 40G

Единственный 40G коммутатор оптимизированный для ЛВС

40 x 10G

12 x 40G

24 x 40G

Линейная скорость на всех портах

Non-blocking  ports 
with 5.3MB (shared) 
packet buffer per port
Built-In RFID Up to 24 ports                     

of QSFP

Internal Storage : 16GB
External Storage :1xUSB 2.0 
(front) , 1xUSB 3.0 (back)

High scale control plane 
with 2.4GHz x86 CPU with 
16 GB DDR4 Memory

IOS 16.x

SD-Access, MPLS AVB, 
WRED,NAT, PAT, NBAR2 
Stackwise Virtual

Up to 2x 950W 
AC/DC PSU
5 x Fan Trays

3X производ-сть

3X емкость

5X Буффер

5X ЦП ресурсы

4X Память & Flash

4X Скорость портов

2.4X 10G Порты

Представляем Catalyst 9500
новое решение для фиксированного ядра

Доступно к заказу



Портфолио Cisco Catalyst 9500
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Производительность Универсальность Программируемость Высокая доступность Расширяемость

Cisco Catalyst 9500 Cisco Catalyst 9500 Высокая произв-сть

24P 1/10/40G QSFP+Уже 
доступно

32P 10/40/100G
QSFP28

24P 10/40G + 
4P 100/40G QSFP28

48P 1/10/25G SFP28 +
4P 100/40G QSFP28

24P 1/10/25G SFP28 +
4P 100/40G QSFP28

12P 1/10/40G QSFP+Уже 
доступно

40P 1/10G SFP+ 
2P QSFP+/8P SFP+

Уже 
доступно

16P 1/10G SFP+ 
2P QSFP+/8P SFP+

FCS
Q1CY18

FCS
Q1CY18

FCS
Q1CY18

FCS
Q1CY18

FCS
Q1CY18

Ускорение миграции ЛВС на высокоскоростные интерфейсы



Функциональные возможности 
Catalyst 9000



Catalyst 9K: унификация лицензирования
Традиционная модель

IP Services
Full L3 and Core Differentiators

IP Base
Routed Access and Access Differentiators

Lan Base
L2 Features and Competitive Parity

Catalyst 9K 2-х уровневая модель

DNA Essentials
Simplified Network Operations Solution Package

Требуется DNA подписка при заказе Cat 9K

DNA Advantage
Software Defined Access, Assurance and ETA 

Solution Package

Network Advantage
Full L3 with flexible Segmentation and Network 

Resiliency

Network Essentials 
Competitive Parity with Full L2 and Routed Access



Cisco Catalyst 9000: 
Сравнение Advantage и Essentials

Advantage Essentials

Cisco® Catalyst® 9000 hardware includes the Perpetual Network OS (Essentials or Advantage) 
Mandatory to attach Cisco DNA license when ordering Cisco Catalyst 9000

Cisco DNA license includes switch and Cisco DNA Center™ features

Cisco DNA™ Advantage (inclusive of Cisco DNA Essentials)
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Software-Defined Access
• Policy-based automation and assurance, 

SD-wireless

Security and IoT
• Encrypted Traffic Analytics, 

mDNS GW, NAT/PAT

Telemetry and visibility
• ERSPAN, AVC, NBAR2

Assurance and Analytics
• Network insights from analytics and machine 

learning, clients and applications covering 
onboarding, connectivity, and performance 

Element management
• Patch management

Network Advantage (inclusive of Network Essentials)
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Enhanced security controls
• 256-bit MACsec

Full routing functionality
• BGP, HSRP, OSPF, IS-IS, HSRP,GLBP 

IoT and mobility
• CoAP

Flexible network segmentation
• VRF, VXLAN, LISP, Cisco TrustSec®, 

Wireless client and guest,  MPLS L3VPN

High availability and resiliency
• NSF, GIR, Cisco StackWise® Virtual, ISSU

Optimize bandwidth utilization with multicast 
• MSDP, mVPN, AutoRP, PIM-Bidir

Cisco DNA Essentials
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Cisco differentiators
• Containers, Python, EEM, ANI, Full Flexible 

NetFlow, Wireshark

Basic monitoring capabilities
• EasyQoS monitoring,* c

lient and device 360, PSIRT compliance*

Basic automation
• Plug and Play, EasyQoS

configuration*

Element management
• Image management

Topology and discovery

Network Essentials
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Essential switch capabilities
• Layer 2, Routed Access (RIP, EIGRP Stub), 

OSPF (1000 routes), PBR, PIM Stub 
Multicast (up to 1000 routes), PIM Stub, 
PVLAN, VRRP, PBR, Cisco Discovery 
Protocol, QoS, FHS, 802.1X, 128-bit 
MACsec, CoPP, Cisco TrustSec SXP, IP SLA 
Responder, SSO

DevOps integration
• Programmability with open models 

and NETCONF/RESTCONF, PnP 
Agent, ZTP

Telemetry and visibility
• Sampled NetFlow, SPAN,

RSPAN

SDA 
ready

* Future



Обеспечение надежности на уровне распределения
Компоненты Stackwise Virtual

BRKARC-1600 56

• Stackwise Virtual Link
• Выделенные интерфейсы для 

поключения двух шасси

• Dual Active Detection Link
• Специальный интерфейс для 

обнаружения ситуаций Split-brain

• Multi-Chassis Ether-channel
• Port-Channel подключенный к Stackwise

virtual шасси
• L2 и L3 Port-channels

Catalyst 9500-24Q Catalyst 9500-24Q

Port-Channel

Stackwise-Virtual Link

Dual-Active Detection Link



Stackwise Virtual ISSU

BRKARC-1600 64

• ISSU предлагает механизм 
обновления ПО коммутатора без 
вывода всего кластера из 
эксплуатации

• Используются возможности NSF  и
SSO чтобы коммутатор мог 
непрерывно обрабатывать трафик 
даже в процессе обновления ПО 
Supervisor

• Ключевая технология 
ISSU  Infrastructure
• Позволяет SSO между различными 

версиями ПО

Обзор ISSU

Catalyst 9500-24Q Catalyst 9500-24Q

Stackwise-Virtual Link

Dual-Active Detection Link

16.8.1 16.8.2



Новые возможности по управлению Catalyst 9K

Легкость обслуживания с Blue 
Beacons на каждом 

компоненте

Эргономичный 
индустриальный дизайн

Безопасный доступ к консоли 
по Bluetooth

Mobil
e

Lapto
p

Icons

Новые возможности 
инвентаризации со встроенным 

RFID



Доверенные системы

Подпись
образа ПО
Подлинность

ОС

Hardware
Authenticity

Подлинное
Оборуд-ние

Безо-
пасная

загрузка
Boot Sequence 

Check

Проверка
целостности

Malware
Protection

Защита
процессов
64 Bit ASLR

PnP
SUDI 

поддержка
Two Way Trust

Catalyst 9K – концепция доверенных систем

17



Common Infrastructure / HA

Management Interface

Module Drivers

Kernel

Open IOS-XE

Современная архитектура с привычным видом

18

IOS

IOS

Общая инфраструктура / HA

Интерфейсы управления

Драйверы модулей

Ядро

IOS XE 3.7.x(SE)

Функциональные компоненты

Hosted AppsIOSd

Функциональ
ные 

компоненты

WCM

Wireshark

Open IOS XE 16.5.1

Hosted AppsIOSd

LXC*

LXC*

IOS-XE 
DB

Общая 
инфраструктура / HA

Интерфейсы 
управления

Драйверы модулей

Ядро

LXC*

Wireshark

IOSd Blob

IOS Sub 
SystemsIOS Sub 

SystemsIOS Sub 
Systems

Config & Operational 
States



Традиционный подход Catalyst 9K

Закрытые, Неструктурированые
(MIBs, CLI)

Стандарт, Структура
(IETF YANG, OpenConfig)

Модели данных

Медленно, Склонность к ошибкам, 
Основано на запросах (SNMP)

Быстро, Надежно, Гибко
(NetConf - XML, RestConf – JSON, gRPC)

Представление данных &  Экспорт

Raw, L1-L3 Больше информации с учетом приложений

Данные

Application 
Response 
Times

Traffic 
Prioritization

URL 
Stats

Policy & 
Security 
Analytics

Endpoint 
Profiles

Catalyst 9K поддерживают Потоковую телеметрию
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Patching & GIR

BRKARC-2035 20

GIR

SMU (Software Maintenance Upgrade) это 
специальный механизм позволяющий 
произвести локальные исправления ПО или 
процесса. 

Особенности SMU:
– Скорость (возможность доставки 

критических исправлений без ожидания 
новой версии IOS)

– Эффективность (не требует полного 
обновления ПО)

– Направленное действие (адресует только 
проблемный процесс)



IOS XE для Catalyst 9000  
общие ОС, общие образ ПО, общие функции 
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Единый файл образа для всех коммутаторов Catalyst 9K

Одинаковый образ

ПО на всех Cat 9K

cat9k_iosxe.16.05.01a.SPA.bin

Упрощение и ускорение 
сертификации и проверки

Простота управления



Надежного периметра уже недостаточно

22

Phishing

Email Link

Email attachment

Malware on
Personal device

Social Media Site with Malware
1

Initial Compromise
Malware Propagation2

Botnet creation /
Privilege Escalation

3

DDoS Attack /
Data Exfiltration4

Perimeter Security 
ineffective
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Коммутатор
Catalyst 9K

Stealthwatch

NetFlow с 
расширенной 
телеметрией 
на скорости 

порта

Машинное
обучение

Обнаружение 
вредоносов в 
шифрованном 

трафике

ISE
(Identity Services Engine)

Cognitive Analytics

Автоматическая 
изоляция угрозы

Развитие решения Cisco «Сеть как Сенсор»
Обнаружение вредоносного ПО  в зашифрованном трафике

Encrypted 
Traffic Analytics

*Source : Identifying Encrypted Malware 
Traffic with Contextual Flow Data, Oct 2016

точность 
обнаружения угроз*

0.01%
ложных 
срабатываний*

99%



Сетевые функции, 
Приложения аналитики и 

телеметрии

Программируемость
(Python scripts, Puppet 

Master) 

Распределенные 
приложения 
заказчиков

Облачные 
коннекторы

В ближайших планах - Application Hosting

Fast multi-core x86 processor
Linux-based OS
up to 16BG RAM
Storage expansions (USB, SSD)



Клиенты

Программный агента 
на Cat 9k

Внедрение через 
DNA-Center

WAN
Устройства Bonjour
(Apple TV, Printers)

Wide Area Bonjour

§ Использует Обнаружение и оповещение о 
сервисе через WAN

§ Групповые политики для контроля доступа
§ Упрощенное управление DNA контроллером

Обычный Bonjour

§ Не масштабируется на WAN

§ Нет контроля доступа

§ Ограниченное управление

В планах - Wide Area Bonjour



MPLS в кампусе на Catalyst 3K, 9K

© 2018  Cisco and/or its affiliates. All rights reserved. 27

CE PPE

PE

P

P

CE

P

PE

PE

CE

CE

MPLS Domain

Label switched path

LDP L3VPN

VPLSEOMPLS

L3 VPN and Campus Segmentation

L2 VPN

- MPLS L3VPN (с IOS XE 16.3.2)

- IOS XE 16.6.1 (июль 2017)
поддержка L2 VPN – EOMPLS, 
VPLS

LS L3VPN-IPv4
- Поддержка на всех моделях

3650/3850, 9300/9400,9500



Заключение и выводы…



Catalyst 9K – катализатор Новой Эры Сетей Cisco
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IOS XE16.5.1

Hosted AppsIOSd LXC
*LXC
*

IOS-XE 
DB

Common Infrastructure / 
HA

Management Interface

Module Drivers

Kernel

LXC
*Wire

shar
k

IOSd
Blob

IOS 
Sub 
Syst
ems

IOS 
Sub 
Syst
ems

IOS 
Sub 
Syst
ems

UADP 2.0/3.0 IOS XE 16.5

Семейство Catalyst 9K

Ключевые компоненты

Catalyst 9K – создан для ЛВС следующего десятилетия

Encrypted 
Traffic 

Analytics
(ETA)

Resiliency with 
Patching & 

GIR

Programmability 
& Automation

Standards 
Leadership 

.3bt, .3bz, etc

Real time 
Streaming 
Telemetry

SD Access

Trustworthy 
Systems

3rd Party 
App 

Hosting

Fabric 
Enabled 
Wireless

Основан на ЦП X86 Внешнее хранилище
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