
Время будет на твоей 
стороне. Как развернуть 
сеть Cisco за 30 минут

Денис Коденцев
• Инженер-консультант, CCIE



$60B
Тратится на эксплуатацию 
сетевой инфраструктуры в 
год во всем мире (в том 
числе зарплата, 
инструментальные 
средства и прочее) 

Почему компании тратят настолько много? 

Рост трафика
в 10x к 2019

ИТ службы вынуждены 
поддерживать больше 

подключенных устройств
(как пользовательских, так 
и других – IoT как пример)

ИТ службы вынуждены 
работать с большим 

числом уязвимостей и 
угроз безопасности



Корпоративные сети сегодня – сложные …

VLAN 1 VLAN 2 VLAN 3

WAN

Branch A
VLAN A

Branch A
VLAN B

Remote
VLAN B

HQ

Работа с 
различными сетями

Работа с 
множеством разных 

политик - LAN, 
WLAN, WAN, ЦОД

Масштабирование 
увеличивает 
сложность 

эксплуатации 

Управление 
множеством VLAN
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… и имеют множество эксплуатационных проблем

Операционных расходов 
приходится на поиск 

неисправностей и 
диагностику 

нарушений политик и 
правил из-за 

человеческих ошибок

доля ручного труда при 
внесении изменений

Традиционные сети НЕ ГОТОВЫ к быстрым темпам                                             
развития потребностей бизнеса

95% 70% 75%



На все это накладываются традиционные задачи ИТ…
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Ac
ce

ss W
AN

Assurance

Security

Как 
контролировать 
подключения к 

сети?

Как 
минимизировать 
время простоя?

Как быстро 
находить источники 

проблем?

Как управлять 
большим количеством 

мобильных 
подключений??

Как разграничить 
права доступа?

Как управлять 
подключением к 

нескольким 
облакам?

Как сокращать 
расходы на WAN?

Как защищаться от 
атак через 

зашифрованный 
трафик?



Automation
Abstraction & Policy Control 

from Core to Edge 

Open & Programmable | Standards-Based

Open APIs | Developers Environment

Cloud Service Management
Policy | Orchestration

Virtualization
Physical & Virtual Infrastructure | App Hosting

Analytics
Network Data, 

Contextual Insights

Network-enabled Applications

Cloud-enabled | Software-delivered

принципы

Cisco Digital Network Architecture
Обзор DNA

SD-A, SD-WAN & ENFV

DNA Center

6

Контексты и 

анализ

Автоматизация

Безопасность и 

соответствие 

требованиям



DNA Center
единый интерфейс 
для автоматизации и 
аналитики ИТ

Автоматизация АналитикаIdentity Services Engine

Routers Switches Wireless APs

DNA Center

DESIGN PROVISION POLICY ASSURANCE

DNA Center 
простые сценарии

Wireless Controllers



DNA Center: Design, Policy, Provision, Assurance 
Новый способ управления вашей сетью

DNA Center: разработка дизайна 
сети, развертывание, внедрение 
политик, контроль качества сетевых 
сервисов – в одном продукте

Логичный процесс для 
дизайна сети, ее запуска и 

установки политик
Быстрее реакция на 

изменения

Сквозной мониторинг 
производительности
Предиктивный анализ и 

работа с проблемами еще 
до их проявления

DN1-HW-APL

Быстрое выявление 
проблемы

Снижение времени 
простоя, сквозной контроль 

сервиса  вместо 
пошагового поиска

Управление жизненным 
циклом элементов 
инфраструктуры

Поддержка актуальности версий 
ПО, планирование обновлений и 

соответствие требованиям



Простота управления
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Набор устройств
Вручную | Вероятность ошибок

Единая система
Масштабируемость | Простота



Cisco SD-Access 
как решить все компромиссы в LAN?
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Гибкие виртуальные сервисы
• Мобильность – Соотнесите хосты с 

пограничными устройствами
• Сервисы – Реализуйте в оверлее
• Масштабируемость – Оптимизируйте объем 

данных control plane протоколов
• Гибкость и программируемость

Простой транспорт
• Резервируйте устройства и пути
• Поддерживайте транспорт простым и 

легко управляемым
• Оптимизируйте обработку пакетов
• Увеличьте доступность сети (HA)

Отделите “транспорт” от “сервисов”

Вызов IT от бизнеса: высокая доступность Вызов IT от пользователей: новые сервисы
Бизнес Вы

Пользо-
ватели



SD-Access: роли устройств и терминология
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NCP

ISE NDP

§ Control Plane Nodes – ведут учет 
соответствия клиентских устройств и 
Fabric Edge Nodes

§ Fabric Edge Nodes – пограничные 
устройства, подключающие проводные 
клиентские устройства и точки доступа к 
фабрике

§ Identity Services – сервер контроля 
доступа (ISE) для динамического 
назначения пользователей по группам и 
задания политик

§ Fabric Border Nodes – обеспечивают 
подключение SDA фабрики к внешним 
сетям

Контроль 
доступа 

Промежуточные 
узлы

Граница 
фабрики

Узлы доступа

§ DNA Center – корпоративный SDN-
контроллер, обеспечивает GUI, 
управление и абстракцию сети через API

DNA 
Center

§ Платформа аналитики – реализует 
мониторинг фабрики, автоматизированный 
траблшутинг

Платформа 
аналитики

Управление 
фабрикой

§ Fabric Wireless Controller – контроллер 
БЛВС, работающий в режиме интеграции с 
фабрикой

Беспроводной 
контроллер

Кампусная
фабрика

B

C

B



The 
image 
part with 
relations
hip ID 
rId2 was 
not 
found in 
the file.

SDA включает Cisco TrustSec
ISE включает CTS
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SGACL - Name Table 
Матрица политик для 
распространения на 
сетевые устройства

SGT и SGT Names
Централизованно 
заданные названия 
Endpoint ID Groups

802.1X     Dynamic SGT
Assignment

ISE динамически 
аутентифицирует 
устройства 
пользователей, 
устройства и 
присваиваетSGT

Static SGT 
Assignment

SGACL -
Name Table

S
ou

rc
es

Destinations
✕ ✓ ✕ ✓ ✓ ✓

✓ ✓ ✕ ✓ ✕ ✕

✕ ✓ ✓ ✕ ✕ ✕

Scalable Group ACL

NDAC
Network Device 

Admission Control

Rogue 
Device(s)

SGT and 
SGT Names

3: Employee
4: Contractors
8: PCI_Servers
9: App_Servers

Scalable Group Tags

NDAC аутентифицирует 
устройства для домена 
CTS Cisco ISE



Распространение политик

13© 2018  Cisco and/or its affiliates. All rights reserved.

Employees Contractors Production Development

Source Destination

FABRIC NODES

Contract

CISCO 
DNA CENTER

CISCO ISE

ПОЛИТИКИ ФАБРИКИ

PERMIT

Employees Production

Employees Production

API

ЗАГРУЗКА ПОЛИТИК



Cisco DNA Assurance
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Design – Policy – Provision – Assure

Инфраструктура управляемая 
через намерения

DNA-Center

АналитикаПолитика Автоматизация

Н а м е р е н и е К о н т е к с т

О б у ч е н и е
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Преображаем управление сетью через контекст и простоту

Представляем DNA Assurance

В нужном месте
В нужное 

время
Правильная 

реакция

Proactive to get ahead 
of the problem

Predictive to stay ahead

Correlated Insights

360º view across network

Ability to follow the 
network path

End-to-End Visibility

Contextual Graph—
Captures network state 

over time

14 Days history: Record 
and replay events

Time Travel

Today—Remediate 
with user input

Future—Automated 
remediation

Guided RemediationВидимость 
происходящего

Круговой обзор сети

Возможность 
следовать по пути 

услуги

Корреляция событий

Проактивно для 
раннего обнаружения

И 
Предупреждения

Функция
«Машина времени»

Отслеживание и 
сохранение 

состояния всех 
элементов сети

14 дней истории 

Исправление «по 
готовой и 

проверенной 
инструкции»

Сегодня – с участием 
человека
Завтра –

автоматически 



DNA Assurance – часть DNA Center

Автоматизация

Дизайн

• Глобальные настройки
• Профили сайтов
• DDI, SWIM, PNP
• Доступ пользователей

Внедрение

• Фабрика
• Внедрение 
• Инвентаризация
• Подключение клиентов

Политика

• Виртуальные сети
• ISE, AAA, Radius
• Контроль доступа
• Контроль приложений

Состояние

• Проблемы и тренды
• Производительность
• Предупреждение
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Аналитика



Главный экран DNA Assurance – быстрый взгляд на 
состояние сети
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Source IP: 1.1.1.2

Dest IP: 2.2.2.2

Dest Port: 80

?

?

Dest IP: 3.2.2.2

?

netflow

AVC

DDI

ISE

Topology

Location

Device

DNA 

Assurance

Dest Port: 80

Процесс корреляции, анализа и построения контекстов



Source IP: 1.1.1.2

Dest IP: 2.2.2.2

Dest Port: 80

?

?

Dest IP: 3.2.2.2

netflow

AVC

DDI

ISE

Topology

Location

Device

DNA 

Assurance

Dest Port: 80

Процесс корреляции, анализа и построения контекстов



Source IP: 1.1.1.2

Dest IP: 2.2.2.2

Dest Port: 80 ?

Dest IP: 3.2.2.2

netflow

AVC

DDI

ISE

Topology

Location

Device

DNA 

Assurance

Dest Port: 80

Процесс корреляции, анализа и построения контекстов



Source IP: 1.1.1.2

Dest IP: 2.2.2.2

Dest Port: 80 ?

Dest IP: 3.2.2.2

netflow

AVC

DDI

ISE

Topology

Location

Device

DNA 

Assurance

Dest Port: 80

User: George BakerGroup: Marketing

Процесс корреляции, анализа и построения контекстов



Source IP: 1.1.1.2

Dest IP: 2.2.2.2

Dest Port: 80 ?

Dest IP: 3.2.2.2

netflow

AVC

DDI

ISE

Topology

Location

Device

DNA 

Assurance

Dest Port: 80

User: George BakerGroup: Marketing

Процесс корреляции, анализа и построения контекстов



Source IP: 1.1.1.2

Dest IP: 2.2.2.2

Dest Port: 80 ?

Dest IP: 3.2.2.2

netflow

AVC

DDI

ISE

Topology

Location

Device

DNA 

Assurance

Dest Port: 80

User: George BakerGroup: Marketing

Building 24 1st Floor

Процесс корреляции, анализа и построения контекстов



Source IP: 1.1.1.2

Dest IP: 2.2.2.2

Dest Port: 80 ?

Dest IP: 3.2.2.2

DNA 
Assurance

Dest Port: 80

User: George BakerGroup: Marketing

Building 24 1st Floor

WAN QoS
Проблема здесь...

Client Density 
Проблема здесь...

Access: Applications

Owns: endClients

Connect: Devices

netflow

AVC

DDI

ISE

Topology

Location

Device

Процесс корреляции, анализа и построения контекстов



Разнообразие

Скорость

Объем

Точность

Сквозная видимость всех 
участников услуги для клиента

Хронология качества 
подключения клиента Для разных метрик

Фокус на проблемах 
влияющих на клиента



«Путешествие во времени» 
к моменту когда проблема возникла в сети

• «Вернуть» состояние сети 
назад во времени к моменту 
проблемы

• Оценить состояние всех 
элементов-контекстов в тот 
момент времени

• История покажет критические 
события

• Позволит определить, когда 
проблема возникла!



ЦОД заказчика

DNA AssuranceDNA Center
Автоматизация

DNA Center Assurance UI

Network Services DC

WAN

Office Site

EM 
DHC

P

CMX

Сеть заказчика 

Network Control Points

Protocols & APIs (SNMP, JSON, NetFlow, pxGrid, CLI, ...)

Metrics, Events, Config, 
...Control, Notifications, 
...

Insights

Feedback

Механизмы машинного обучения

Облако Cisco
Модуль прогнозирования 

DNA Assurance
Data

DNA Assurance – в планах на будущее 
«Предсказание будущего» J



Демонстрация: 
DNA Assurance
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Возможности DNA = Подписка DNA Software

32

Cisco ONE 
Suites или 
модель Ala 
Carte

ADVANTAGEESSENTIALS
Full L3, Segmentation, 

Software Defined Access, 
ETA  & Assurance 

Layer 2, Routed Access, 
Base Automation and 

Monitoring 

Постоянные 
инновации

Мобильность 
лицензий

Включена поддержка 
ПО 

Расходы OPEX Низкие 
первоначальные 

затраты

Доступно для Catalyst 3K, 4K, 6K и для Catalyst 9K
Cisco ONE Suite – Essentials Includes ISE Base



Cisco DNA

Результаты уже сегодня
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67%
Экономия 

времени при 
создании сети

48%
Уменьшение 

угроз 
безопасности

61%
Сокращение 

эксплуатационных 
расходов

80%
Ускорение в 

решении 
возникающих 

проблем
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Современный бизнес основан на быстрой и 
качественной работе

Готова ли ваша сеть к этому?


