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Рост числа устройств

Нагрузка на IT растет, 
а ресурсы не 

увеличиваются!

63 миллиона новых 
устройств каждую 
секунду к 20201;

от 200 к 1,000,000 
устройств на 1 

администратора

Сложность

Медленные и 
уязвимые к ошибкам 

IT-процессы

В 3 раза больше 
затрат на 

эксплуатацию сети, 
чем на ее 

приобретение2

Безопасность

Растущая поверхность 
атак

6 месяцев на 
обнаружение атаки3

1 Gartner report - Gartner’s 2017 Strategic Roadmap for Networking
2 McKinsey study of network operations for Cisco – 2016
3 Ponemon Research Institute Study on Malware Detection, Mar 2016

Не только новые возможности, но и новые 
вызовы

http://www.gartner.com/reprints/cisco-v6-us1?id=1-3YQCDRO&ct=170425&st=sb
http://www.ponemon.org/blog/new-ponemon-study-on-malware-detection-prevention-released


Сеть

Вчера

БезопасностьНадежность

Производительность

Сегодня

Мониторинг Соответствие 
нормативам

Поддержка 
облака

Программируемость

Готовы ли ваши сети к цифровой трансформации?



Завтра

Аналитика

Отслеживание
поведения

Полная
автоматизация

Готова ли ваша сеть к цифровой трансформации?



Сегодня Сегодня

Крупный банк Крупная розничная 
компания

150 тыс.
сотрудников 

866 тыс. 
устройств

8,2 тыс.
ИТ-специалистов

Около 105 
устройств 
на одного 

ИТ-специалиста

340 тыс. 
сотрудников

605 тыс. 
устройств

2,8 тыс.
ИТ-специалистов

Около 216 
устройств 
на одного 

ИТ-специалиста



Удобство для пользователя

Гордон входит 
в комнату

Система распознает 
телефон Гордона

(Wi-Fi)

Технология 
распознавания лица:
«это точно Гордон»

У Гордона собрание 
TelePresence

ПРЯМО СЕЙЧАС!
Автоматический запуск.

Приоритизация видеотрафика
в сети WAN.

Сеть обнаруживает двух 
других людей в одном 

помещении с Гордоном.

Приложение Facilities –
отображает информацию 

о резервировании 
переговорных.

Приложение Heating –
регулирует обогрев.

Собрание
окончено

Сервис QoS
отключается 
в сети WAN

Модуль 
TelePresence
выключается

Освещение 
выключается

...но головная боль для ИТ-отдела



1 : 200



новых ИТ-сотрудников

19 789

4 274 6005 025 000

47 857

новых IoT-подключений

Крупный банк Крупная розничная 
компания



Количество специалистов,
управляющих сетями 
для цифрового бизнеса, 
не будет расти так же 
быстро, как и количество 
подключаемых устройств



1 : 1 000 000



Больше возможностей для инноваций

Безопасная интеллектуальная платформа 
Cisco для цифрового бизнеса

Новый подход к 
построению сети

Много-облачная
среда

Аналитика Удовлетворенность 
заказчиков и 
сотрудников

Безопасность –
основа всего



Архитектура 
цифровых сетей 

(DNA)
Программно

определяемые 
сети 
(SDN)

Программно определяемый 
доступ (SDA)

Виртуализация 
сетевых функций 

(NFV)

Cisco Intelligent 
WAN (IWAN)

Точки применения политик 
(PEP) в ядрах мобильных
и пакетных сетей DOCSIS

Инициализация
и управление 

подключениями
с помощью 

платформы Jasper

Платформа 
передачи данных

Industrial/Field
Network Director

Оконечные 
устройства 

подключенной 
энергосистемы

APIC-EM

Маршрутизаторы 
подключенной 
энергосистемы

Cisco DevNet

Корпорация Cisco работала над этим много лет



Теперь мы объединяем все элементы в рамках 
платформенного подхода
Платформенный подход: 
дифференцированный и основанный на программном обеспечении

Аналитика
и надежность

Автоматизация

Безопасность 
и соблюдение 
регуляторных 
требований



Снижение общих ИТ-затрат на 4–6%

Безопасная интеллектуальная платформа
экономическое преимущество для заказчика:
снижение расходов на сеть на 30%, экономия ИТ-бюджета 4–6%

Источник: Gartner, IT Key Metrics Data («Ключевые показатели в ИТ»), 2015 г.

Преимущества

Конечный 
пользователь

Приложение

Вычислительные 
ресурсы + хранение

Сеть

Управление ИТ, финансы, 
администрирование +
служба ИТ-поддержки

Экономия 4–6%

Экономия более 30% после инвестиций

Конечный 
пользователь

Приложения 

Сеть

Вычислительные ресурсы +
хранение

Управление ИТ, финансы, 
администрирование
+ служба поддержки

Затраты предприятия на ИТ

Доля расходов на сеть обычно составляет 
15% от общего ИТ-бюджета

Расходы на сеть, которые можно 
сократить

Затраты = текущие + капитальные

Текущие затраты = 
65%

Капитальные затраты = 
35%

Текущие затраты 
на эксплуатацию

Автоматизация

От текущего состояния
к целевому

Текущее 
состояние

Целевое 
состояние

Экономия 
30%

Сетевой
транспорт

+
эксплуатация 

сети

Капитальные 
затраты на 

эксплуатацию

Расходы на 
транспорт

Сетевой
транспорт

60%

Эксплуатация 
сети
40%

24%

15%

11%

33%

17%

Отдельный 
транспорт

+

беспроводной 
доступ

Виртуализация



Доступ
ЦоД

Облако

Apps

WAN

Безопасность

Аналитика



Доступ
ЦоД

ОблакоWAN

Безопасность

Аналитика

Cisco DNA Center – SD 
Access 

DNA Center - Assurance

• Автоматизация проектирования,  
развертывания, конфигурирования

• На основе политик 

• Аналитика в разрезе управления на базе 
телеметрии от сетевых устройств

• Проактивный мониторинг с целью 
предотвращения отказов и деградации 
производительности

Cisco ISE
• Контроль подключения пользователей и устройств
• Сегментация на основе меток безопасности
• Автоматизация блокировки скомпрометированных 

подключений
• На основе политик

Apps

Cisco StealthWatch

• Аналитика в разрезе безопасности на базе 
телеметрии от сетевых устройств

Cisco CMX
• Аналитика по подключениям и перемещениям 

беспроводных устройств



Доступ
ЦоД

ОблакоWAN

Безопасность

Аналитика

Cisco SD-WAN
• Автоматизация 

• развертывания 
• конфигурирования
• управления маршрутизацией
• контроля трафика

Cisco ISE
• Использование правил сегментации 

на WAN устройствах

Cisco StealthWatch
• Аналитика в разрезе безопасности на 

базе телеметрии от сетевых 
устройств

Apps

DNA Center - Assurance
• Аналитика в разрезе управления на базе 

телеметрии от сетевых устройств
• Проактивный мониторинг с целью 

предотвращения отказов и деградации 
производительности



Доступ
ЦоД

Облако

Apps

WAN

Безопасность

Аналитика

Cisco ACI
• Автоматизация для развертывания 

вычислительной инфраструктуры 
• Микро-сегментация и контроль за 

взаимодействием компонент приложений 
(ВМ, контейнер, сервер)

Cisco ISE
• Использование информации от 

ACI для автоматизации контроля 
доступа пользователей к 
приложениям

Cisco AppDynamics
• Аналитика в разрезе  

производительности бизнес 
транзакций

Cisco Tetration
• Аналитика в разрезе  

использования ресурсов 
сети ЦоД



app1.web app1.app app1.db

prj1.user permit deny deny

prj1.admin permit permit permit

prj1.db.admin deny deny permit

RAS VPN

ACI FabricLAN/WAN/Wi-Fi

• Для управления пользователями и 
группами используется каталог 
пользователей

• Доступ пользователя к 
приложениям контролируется при 
помощи политик, динамически 
загружаемых на оборудование СПД 

• Участники различных групп 
получают доступ к различным 
компонентам приложения

• prj1.user

• prj1.db.admin

• prj1.admin

Возможности цифровой платформы 
Управление доступом к приложениям при помощи 
политик

app1
web dbapp

w2a a2d

Политика доступа в сеть и к приложениям
(ISE)

Group name Members

prj1.admin admin

prj1.user user

prj1.db.admin db.admin

Каталог пользователей

prj1.user

prj1.db.admin

prj1.admin

Политика взаимодействия 
компонентов приложения (ACI)

Оркестратор 
политик

app1.web app1.app app1.db

app1.web permit permit deny

app1.app permit permit permit

app1.db deny permit permit



Возможности цифровой платформы
Автоматизация интеграционного тестирования при помощи ACI и Tetration

Потребность 
в новой 
бизнес-
функции

1

Version control 
system

Разработчик 
загружает код для 

новой бизнес 
функции в систему 
контроля версий

2

Continuous 
Integration Server

3
CI отслеживает 

изменения в 
репозитории кода Среда

для проведения 
интеграционных 

тестов

4
Автоматическое создание 
тестовой среды (базовая 

связанность без фильтрации)

7

Тестирование
завершено

5
Обнаружение компонент 

приложений и их взаимных 
связей  - Application 

Dependency Mapping (ADM)

Тест № X

L/B

E
P
G 
A
P
P

EPG     
DBF/W

L/B

E
P
G 
W
E
B

6

Конвертация обнаруженных взаимосвязей в 
правила фильтрации на сетевой фабрике

Тест № X+1



Возможности цифровой платформы
Автоматизация интеграционного тестирования при помощи ACI и Tetration

Потребность 
в новой 
бизнес-
функции

1

Version control 
system

Разработчик 
загружает код для 

новой бизнес 
функции в систему 
контроля версий

2

Continuous 
Integration Server

3
CI отслеживает 

изменения в 
репозитории кода Среда

для проведения 
интеграционных 

тестов

4
Автоматическое создание 
тестовой среды (базовая 

связанность без фильтрации)

7

Тестирование
завершено

Репозиторий
артефактов

В репозиторий артефактов 
вместе с кодом приложения 
попадает код описывающий 
состояние инфраструктуры

8

5 6Обнаружение

Фильтрация



Возможности цифровой платформы
Автоматизация переноса настроек между зонами в процессе разработки

Среда 
разработчика

1 Создание среды 
разработчика

2 Создание профиля 
приложения при 

помощи API

Репозиторий
артефактов

В репозиторий артефактов 
вместе с кодом приложения 
попадает код описывающий 
состояние инфраструктуры

3

4 Воспроизведение 
профиля в QA 

среде
5 Дублирование 

профиля в контуре 
продуктива

Среда 
тестирования

сетевая фабрика 
тестирования

Продуктив

сетевая фабрика 
эксплуатации



Аналитика

• С обратной связью для 
внесения изменений

• Данные для новых 
бизнес-идей

Автоматизация

• Скорость и простота 
внесения изменений

• Повышение надежности
• Снижение затрат на 

обслуживание

Безопасность

• Динамическая 
защита от угроз в 
реальном времени

Безопасная интеллектуальная платформа 
Cisco для цифрового бизнеса
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